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JAK PRZECHYTRZYC PRZESTEPCOW NADUZYWAJACYCH
MOZLIWOSCI ZAKUPOW ONLINE W TYM SEZONIE
SWIATECZNYM

Nowa kampania koncentruje sie na sprzedawcach internetowych przed Cyber Weekendem.
Najwiekszy sezon handlowy w roku zbliza sie wielkimi krokami i nie musisz nawet wychodzi¢ z
domu, aby wzia¢ udziat. Przestepcy réwniez.
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Prosty projekt strony internetowej, zwiekszony ruch w mediach spotecznosciowych i i
wygoda sprawity, ze kupowanie i sprzedawanie produktéw online stato sie filarem
nowoczesnego doswiadczenia zakupowego. Pandemia COVID-19 sprawita, ze jeszcze
wiecej konsumentéw zaczeto robi¢ zakupy w Internecie. Dla firm trend ten stwarza
zaréwno wyzwania, jak i duze mozliwosci. Wieksza sprzedaz i wiekszy ruch
oznaczajq wieksze przychody. Ale oznacza to réwniez wiecej oszustw, poniewaz
przestepcy majg jeszcze wiecej mozliwosci okradania konsumentéw i sprzedawcow.
Jak wiec powinni sie przygotowaé detalisci?

#SellSafe kampania uswiadamiajaca

Dzieki rozpoczetej kampanii organy $cigania w 16 krajach potaczyty sity z Europejskim Centrum ds. Cyberprzestepczosci
Europolu (EC3) i Radg ds. Ryzyka Handlowego, aby podzieli¢ sie praktycznymi poradami, jak przechytrzy¢ przestepcéw
prébujacych naduzywad zakupdéw online.

Kampania prowadzona jest w ramach akcji e-commerce 2020 (eComm 2020) prowadzonej przez Europol i Austriacka
Stuzbe Wywiadu Kryminalnego (Bundeskriminalamt). Tegoroczna kampania koncentruje sie w szczegdlnosci na
sprzedawcach internetowych, pomagajgc im lepiej identyfikowa¢ oszustwa na ich platformach i umozliwiajac im
podjecie krokéw w celu ochrony firmy i klientéw przed takimi atakami.

Organy Scigania, a takze kluczowi partnerzy handlowi, beda udostepnia¢ komunikaty kampanii za pomoca hashtagu
#SellSafe, aby dotrze¢ do jak najszerszej grupy odbiorcéw. Zagrozenie ze strony przestepcéw jest bardzo realne: w
okresie poprzedzajagcym te kampanie kilka krajéw przeprowadzito dziatania operacyjne, w wyniku ktérych w samym
pazdzierniku aresztowano 22 takich e-oszustow.

EdvardasSileris, szef Europejskiego Centrum ds. Walki z Cyberprzestepczoscia (EC3) Europolu, powiedziat: ,Szczyt
sezonu dla cyberprzestepcéw i oszustéw jest tuz za rogiem. Czesto firmy nie zdajg sobie sprawy, ze zrealizowaty
oszukancza transakcje. Fakt wychodzi na jaw dopiero po kilku tygodniach lub nawet miesigcach. Dlatego oszustwa w
handlu elektronicznym sg tak niebezpieczne - zanim wszystkie strony zdadzg sobie sprawe, moze by¢ za pdzno na
znalezienie przestepcy. Dlatego najlepszym rozwigzaniem jest profilaktyka. Europol wspétpracuje ze swoimi partnerami
z policji i sektora prywatnego w ramach eComm 2020, aby chroni¢ firmy i klientéw przed takimi atakami. ”

Bernhard Schafrath, detektyw z Austriackiej Stuzby Wywiadu Kryminalnego, powiedziat: ,Przez lata detalisci z gtéwnych
ulic miast podejmowali wszechstronne Srodki w celu ochrony swoich firm przed kradzieza, wtamaniami itp. W XXI wieku
firmy internetowe musza podejmowac podobne $rodki, aby chroni¢ sie przed zagrozeniami, takimi jak oszustwa,
phishing i oszustwa paczkomatowe. Rozpoczeta dzisiaj kampania uswiadamiajgca opiera sie na doswiadczeniach z
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prowadzonych dochodzeh organéw scigania i ma na celu poméc kupcom w lepszym rozpoznawaniu luk w
zabezpieczeniach na ich platformach i eliminowaniu ich”.

Jak chroni¢ swdj e-biznes

Przeniesienie Twojej firmy do $wiata e-commerce to duzy krok. Istnieje kilka prostych srodkéw, ktére mozesz podijac,
aby #SellSafe. Europejskie Centrum ds. Walki z Cyberprzestepczoscia Europolu zebrato kilka wskazéwek, ktére pomoga
Ci zacza¢:

Poznaj swdj produkt: sprzedaz niektérych produktéw jest bardziej ryzykowna niz innych. Na przyktad sprzedaz
matych przedmiotéw, ktére mozna fatwo odsprzedad, na ktére juz istnieje popyt, jest bardziej ryzykowna niz
sprzedaz przedmiotéw zaprojektowanych osobiscie.

Poznaj swojego klienta: jesli akceptujesz ptatnosci karta i wysytasz cenne towary do swoich klientéw, chciatbys$
wiedzie¢, do kogo wysytasz te produkty, prawda?

Zapewnij bezpieczny sposéb ptatnosci: Wybdr bezpiecznego sposobu ptatnosci ograniczy ryzyko oszustwa.

Korzystaj z niezawodnej ustugi dostawy: wybierz metode dostawy, dzieki ktérej obstuga towaru bedzie
profesjonalna i bedziesz mdgt zgtosi¢ reklamacje.

Wiecej wskazéwek, jak chroni¢ siebie i swojg firme przed e-oszustami, znajdziesz na stronie internetowej Safe Sales
Safe Revenue.

Porady dotyczace bezpiecznych zakupéw online mozna tez znalez¢ na stronie internetowej E-commerce: tips and advice
to avoid becoming a fraud victim.

eComm 2020 to operacja stworzona w ramach EMPACT Payment Card Fraud prowadzonej przez Europol i Austrie.
Operacja ta jest praktyczng kontynuacja prac grupy roboczej e-Commerce, partnerstwa publiczno-prywatnego
utworzonego w 2014 roku z kluczowymi interesariuszami, w tym Merchant Risk Council, siecig 535 e-handlowcéw na
catym Swiecie.

Kraje biorgce udziat w tegorocznej kampanii eComm 2020 majacej na celu zwiekszenie bezpieczenstwa zakupéw online:
Austria; Kolumbia; Chorwacja; Czechy; Niemcy; Grecja; Wegry; Irlandia; Wtochy; Malta; Macedonia Pétnocna; Polska;
Portugalia; Rumunia; Hiszpania; Stany Zjednoczone.

Operacja prowadzona na szczeblu krajowym byta koordynowana przez policjantéw Biura do Walki z
Cyberprzestepczoscig KGP dziatajacych w Scistej wspédtpracy z Europejskim Centrum ds. Cyberprzestepczosci (EC3) i
przy bezposredniej pomocy w realizacji zadan od organdéw $cigania i sektora prywatnego z catego Swiata.

(Biuro dw. z Cyberprzestepczoscia)
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